
2024年开平市政数局UPS、防火墙
维保项目采购需求

一、项目概述
（一）项目名称
2024年开平市政数局UPS、防火墙维保项目
（二）项目背景
根据《关于印发开平市深入推进（省试点）基层公共服务综合平台建设工作方案的通知》（开委办﹝2015﹞20号）文件要求，已建立市、镇（街道）、村（社区）公共服务综合平台信息网络系统。开平市中心机房UPS、防火墙等设备需购买维护服务，以保证在其正常运作。
[bookmark: _GoBack]二、服务供应商资格要求
（一）投报人符合《中华人民共和国政府采购法》相关的规定。
（二）投报人应当是具有合法经营资格的法人，具有良好的信誉。
（三）不接受投报人委托第三方提供售后服务。
（四）投报人须有能力提供完善的售后服务，包括：稳定技术人员、响应时间，技术服务人员须有相关工作经验并熟练掌握本系统。
（五）本项目不接受联合体投报，不允许转包或分包项目。
三、服务内容
（一）服务项目清单
[bookmark: _Toc10825]1.开平市政府中心机房多功能安全网关双机部署工程项目清单：
	名称
	牌子
	型号
	配置
	数量
	单位
	资源现状

	多功能安全网关
	山石网科
	防火墙SG-6000-C6050
	防火墙续保服务 硬件续保服务SGSV-C6050-CN-HU SG-6000-C6050 一年基本硬件保修服务(保内续保)
 软件续保SGSV-C6050-CN-SU SG-6000-C6050一年软件保内续保服务 Hillstone StoneOS 安全操作系统 V5
 安全模块升级服务SGSV-C6050-BDL1 1年升级服务（包括AV防病毒、IPS入侵防御系统、URL网页过滤、QoS流量控制升级服务） 
	2
	套
	正常

	平台系统
	山石网科
	安全审计平台SG-6000-HAS-3D
	SG-6000-HAS-3D        基本系统 包含安全网关审计平台硬件及安全网关审计平台软件，
	1
	套
	正常

	核心交换机
	华为
	S7706
	S7706总装机箱
S7706/S7712主控处理单元A
800W交流电源模块(黑色)
48端口十兆/百兆/千兆以太网电接口板(FA,RJ45)
16端口万兆以太网光接口和16端口千兆以太网光接口板(X2S,SFP+)
	1
	套
	正常

	外网交换机
	华为
	S6720-30C-EI-24S-AC
	S6720-30C-EI-24S组合配置(24个万兆SFP+,2个40GE QSFP+,单子卡槽位,含1个600W交流电源)
	2
	套
	正常

	单模光纤模块
	华为
	OSX010000
	
	32
	套
	正常

	多模光纤模块
	华为
	OMXD30000
	
	32
	套
	正常

	技术支援
	攻防演练
等保测评
	非现场
	攻防演练和等保测评安全协助服务：配合开平市政务服务数据管理局开展攻防演练和等保测评的协助工作 ；撰写报告并协助提交（非现场2人/24小时）

	30
	人天
	正常



2.开平市政府中心机房 UPS 电源改造工程项目清单：
	名称
	牌子
	型号
	配置
	数量
	单位
	资源现状

	砌墙
	国产
	
	厚度：200mm
	45 
	平米
	正常

	墙面做防水处理
	立邦
	
	机房墙面防水高度1M
	30 
	平米
	正常

	扇灰刮墙漆
	立邦
	
	墙面漆
	90 
	平米
	正常

	扇灰刮墙漆
	立邦
	
	墙面漆
	50 
	平米
	正常

	地面升高找平
	国产
	
	地面抬高30CM以上，灌水泥砂浆找平。
	35 
	平米
	正常

	门口斜坡
	国产
	
	建立斜坡，方便设备推拉进出
	1 
	项
	正常

	地坪漆
	国产
	
	环氧地坪漆
	35 
	平米
	正常

	彩色高清数字半球摄像机
	海康威视 DS-2CD3346WD-I
	
	400万星光级1/2.7”CMOS ICR日夜型半球型网络摄像机
	2 
	台
	正常

	硬盘录像机
	海康威视 DS-7804NB-K1/4P
	
	4路网络高清硬盘录像机NVR POE监控主机
	1 
	台
	正常

	硬盘
	西数 WD40PURX  
	
	4TB紫盘 监控机械硬盘
	2 
	套
	正常

	门禁系统
	中控 F18指纹门禁机 
	
	1）兼容接入现在的门禁系统；
2）280KG磁力锁
	1 
	项
	正常

	网络线材
	VCOM TUM3046GR 
	
	6类非屏蔽双绞线
	1 
	箱
	正常

	交换设备
	华为 S1700-24GR 
	
	24口全千兆24口交换机 无管理 即插即用
	1 
	台
	正常

	机柜设备
	Keydak金盾机柜 盾ND6624
	
	24u网络机柜1.2米机柜
	1 
	台
	正常

	辅材
	
	
	
	1 
	项
	正常

	普通空调
	Midea/美的   KF-120LW
	
	空调类型  柜机
冷暖类型  单冷型
空调功率  5匹
适用面积  41m^2 (含)-60m^2 (含)
工作方式  定速
能效等级  三级
制冷量  12000W
制冷功率  3896W
制热量  0W
室外机噪音  58dB
是否循环风量  2000m3/h
电辅加热功率  0W
制热功率  0W
室内机噪音  52dB
	2 
	台
	正常

	灭火瓶柜
	
	
	70L
	1 
	套
	正常

	七氟丙烷灭火剂
	
	
	HFC-227ea
	70 
	kg
	正常

	气体灭火控制器
	泛海三江/JB-QB1-200/2
	
	4区
	1 
	台
	正常

	紧急启停按钮
	泛海三江/QM-AN-01
	
	QM-AN-01
	1 
	个
	正常

	声光报警器
	泛海三江/SG-991K
	
	SG-991K
	1 
	个
	正常

	警铃
	泛海三江/5609
	
	JL
	1 
	个
	正常

	放气指示灯
	泛海三江/QM-ZSD-01
	
	QM-ZSD-01
	1 
	个
	正常

	点型光电感烟探测器
	泛海三江/JTY-GD-930K
	
	JTY-GD-930K
	1 
	只
	正常

	点型定温感温探测器
	泛海三江/JTW-ZD-920K
	
	
	2 
	只
	正常

	监控模块
	海湾
	
	2*2
	3 
	个
	正常

	线缆、电管及辅材
	浙安
	
	40min
	1 
	项
	正常

	消防连接动环系统
	
	
	消防连接动环系统
	1 
	项
	正常

	机房专用消防排烟风机
	九洲
	
	风量﹥2100m³/h，余压350Pa，防爆型
	1 
	套
	正常

	排风风管连保温处理
	国产
	
	350X200
	15 
	米
	正常

	排风风口
	国产
	
	300*300
	2 
	个
	正常

	防火帆布连接
	国产
	
	
	4 
	米
	正常

	防火阀
	国产
	
	
	1 
	个
	正常

	防虫挡板
	国产
	
	
	1 
	个
	正常

	辅材
	
	
	
	1 
	项
	正常

	环境监控主机
	飞思网巡/ ECS8010 0 /中国深圳
	
	1U机架式环境采集主机，12路RJ45类型开关量输入接口，每路支持12V/0.5A供电。带状态指示灯。
10路RJ45类型RS485-以太网转换接口，每路支持12V/0.5A供电。
4路RJ45类型继电器输出接口，两路控制输出DC12V/0.8A，两路控制通断。带状态指示灯。
2路12V/1A直流电输出。

飞思网巡机房监控平台软件许可
	1 
	项
	正常

	微信/短信/电话模块开发
	飞思网巡/OT-100 /中国深圳
	
	针对环境监控主机的报警信息通过微信/短信/电话等方式进行通知管理员
	1 
	项
	正常

	图像功能模块开发
	飞思网巡/3D图/中国深圳
	
	机房平面仿真3D展示模块。系统人机界面支持多机房管理，支持仿真3D的平面化图形化展示，在视图上动态更新温湿度等的数值变化，以及各种监控参数的状态变化。需提供机房CAD及机房布局平面图。
	1 
	项
	正常

	温湿度监控
	飞思网巡/ TH802/中国深圳
	
	数字温湿一体型传感器。数字温湿一体型传感器，1个485接口，带液晶显示。
	1 
	项
	正常

	烟雾监控
	飞思网巡/  SS668/中国深圳
	
	烟雾传感器
	1 
	项
	正常

	漏水监控
	飞思网巡/  HW58/中国深圳
	
	缆式水浸传感器
	1 
	项
	正常

	UPS监控模块
	飞思网巡/  UPS/中国深圳
	
	通过UPS厂家提供的SNMP通讯协议定制开发：采集UPS的输入电压，输入电流，输出电压，输出电流，旁路相电压，旁路相电流，功率因素，电池电压，电池电流，系统频率，系统负载，电池后备时间等UPS通信协议所能提供的各项数据。与UPS一对一。
	1 
	项
	正常

	空调监控
	飞思网巡/RACC100/中国深圳
	
	网口式空调控制器，RJ45网口，含外置式红外探头与温度探头。增加1台普通）空调温度监控和控制功能。采集空调附近温度、定时开关空调，根据温度上限和下限开关机（满足环保节能要求），并可进行远程控制。
	1 
	项
	正常

	市电监控控制
	飞思网巡/  AJ34/中国深圳
	
	单电流电压液晶多功能电力仪表 数显功率频率因数表 485通讯表
	1 
	项
	正常

	辅料
	国产/定制/中国深圳
	
	
	1 
	项
	正常

	双开不锈钢防火门
	国产/定制/中国大陆
	
	1700×2400
	1 
	樘
	正常

	一般照明
	国产/定制/中国大陆
	
	由市电供电，均匀光照度500lx
	1 
	项
	正常

	应急照明
	国产/定制/中国大陆
	
	由UPS3供电，均匀光照度300lx
	1 
	项
	正常

	UPS电池房配电柜
	国产/定制 /中国大陆
	
	≥600*450*1800
	1 
	只
	正常

	双电源自动(可手动)转换开关装置
	ABB等
	
	250A3P
	1 
	套
	正常

	配电柜市电输入开关
	ABB等
	
	250A3P
	4 
	只
	正常

	发电机输入开开关
	ABB等
	
	160A3P
	1 
	只
	正常

	UPS输入开关
	ABB等
	
	200A3P
	2 
	只
	正常

	UPS输出总开关
	ABB等
	
	160A3P
	2 
	只
	正常

	UPS旁路开关
	ABB等
	
	160A3P
	2 
	只
	正常

	UPS3配电开关
	ABB等
	
	
	1 
	项
	正常

	其他配电开关
	ABB等
	
	
	1 
	项
	正常

	UPS电池房配电柜支架
	
	
	
	1 
	套
	正常

	UPS电池房配电柜
	
	
	
	1 
	只
	正常

	11楼机房配电柜
	订制
	
	1000*500*2000
	2 
	只
	正常

	UPS并机开关
	ABB等
	
	125A3P
	1 
	只
	正常

	UPS输出分开关
	ABB等
	
	20A1P
	244 
	只
	正常

	机房配电柜
	
	
	
	1 
	项
	正常

	供电应急车供电接口模块
	
	
	
	1 
	项
	正常

	工业防水连接器
	大唐保镖/32A防水防脱连接器/中国北京
	
	32A防水防脱连接器
	240 
	套
	正常

	机房机柜PDU
	大唐保镖/HP7605-32a-16位/中国北京
	
	32A输入，16位10A输出
	60 
	条
	正常

	机房市电、维修插座
	松本/ 10A二三插/广东惠州
	
	10A二三插
	30 
	套
	正常

	UPS电池到UPS主机电缆
	珠江
	
	RVV95
	100 
	米
	正常

	UPS输出到机房电缆
	珠江
	
	ZC-YJV-4×10
	200 
	米
	正常

	发电机预留接线电缆
	珠江
	
	RVV3*50+1*25
	100 
	米
	正常

	UPS电池房空调电缆
	珠江
	
	ZRVV-3*6+2*4
	50 
	米
	正常

	机柜进线电线
	珠江
	
	ZRBVR-4
	70 
	卷
	正常

	机柜进线电线
	珠江
	
	ZRBVR-2.5
	30 
	卷
	正常

	镀锌网格桥架
	国产/定制200*100/中国大陆
	
	200mm*100mm
	100 
	米
	正常

	机房用镀锌网格桥架
	国产/定制200*100/中国大陆
	
	200mm*100mm
	30 
	米
	正常

	机房用镀锌网格桥架
	国产/定制100*80/中国大陆
	
	10mm0*80mm
	100 
	米
	正常

	网格桥架支架、连接件、侧板等
	国产/定制/中国大陆
	
	
	30 
	米
	正常

	金属软管
	一通
	
	DN20
	200 
	米
	正常

	辅材
	
	
	热缩管、标签带、支架等
	1 
	项
	正常

	UPS电池房到机房网线2条
	
	
	
	400 
	米
	正常

	1KV以下电气系统
	
	
	
	1 
	项
	正常

	防雷器
	OBO
	
	V25-B+C/3+NPE
	1 
	组
	正常

	防雷器
	OBO
	
	V20-C/3+NPE
	1 
	组
	正常

	接原防雷系统
	
	
	接原防雷系统
	1 
	组
	正常

	新购UPS主机
	日月潭
	
	塔式工频机100KVA 内置输出隔离变压器
	2 
	台
	正常

	新购蓄电池
	日月潭
	
	100AH/12V
	384 
	节
	正常

	电池箱
	
	
	装16节电池
	24 
	只
	正常

	电池总开关组件
	
	
	UPS专用，电池连接线，含250A2P1只，6只120A1P直流空气开关及电池扩展线
	2 
	套
	正常

	交流电缆
	
	
	80KVA UPS专用，输入输出交流电缆
	2 
	套
	正常

	新购UPS
	
	
	
	2 
	套
	正常

	旧UPS
	
	
	40K，挑选其中32节较好电池，2个电池箱
	1 
	项
	正常

	个人电脑主机
	兼容机
	
	i7 8700K / Intel Z370/LGA 1151 / DDR4 3200 32GB(16Gx2条)内存/ EVO 250G M.2 固态硬盘+ 4TB SATA6Gb/s 64MB / GeForce GTX1050TI-4G / 650W电源
	3.00 
	台
	正常

	补充合同1
	
	
	电缆、新风设备、环境监控平台、光纤、配电柜
	1 
	项
	正常

	补充合同2
	
	
	电缆、配件
	1 
	项
	正常

	巡检
	
	现场
	UPS每月一次项目设备保养工作
1.后备电源、电池、配电设备和运营设备的包养和放电工作（现场2人 ）
	12 
	人天
	正常



[bookmark: _Toc6938]3.开平市政府中心机房多功能安全网关双机部署工程项目清单：
	名称
	牌子
	型号
	配置
	数量
	单位
	资源现状

	机柜
	金盾
	ND6942-MB
	
	1 
	个
	正常

	存储硬盘
	宏杉
	MS3M2HD900G0B2AEA
	900G
	40 
	个
	正常

	VPN安全网关
	深信服
	VPN-1000-B400
	
	1 
	台
	正常


（二）维护服务主要内容
1.设备系统软件备份和更新服务：
运维单位需派经验丰富的工程师到现场对“服务项目清单”的设备系统软件备份和现版本的更新，保证现有的设备系统能够及时获得备份和更新。
2.巡检服务对现场例行巡检 ：
（1）UPS一年提供每月一次现场巡检和电池维护保养。（需原厂服务）
（2）多功能安全网关双机每月一次现场巡检。粤盾、粤网安、邑盾、重大会议需提供不少于30天的非现场技术支援。（需原厂服务）
（3）消防系统每月提供一次现场巡检，包括灭火瓶柜、七氟丙烷灭火剂、气体灭火控制器、紧急启停按钮、声光报警器等的维护检查。（需有消防相关资质）
3.服务支持计划与报告：
运维单位服需建立一份年度服务支持计划（ServiceSupportPlan），服务支持计划涉及技术和业务两个方面，以满足业主单位的服务需求。同时，运维单位将负责按照服务支持计划要求，与业主单位一起对一段时间内的故障问题汇总、备件更换情况及其它服务活动的进展情况进行总结并输出年度服务报告。
4.等级保护测评服务：
（1）安全管理服务：运维单位需配合业主单位建立安全管理制度、协助建立信息安全管理体系的工作。
（2）安全加固服务：运维单位需配合业主单位按照等保机构的检查报告进行对安全物理环境、安全通信网络、安全区域边界、安全计算环境等安全基线加固。
5.攻防演练服务：
安全应急服务：配合采购人开展应急处理预案、应急演练、应急响应。
（1）开展前期的设备和系统的策略升级和漏洞检查。
（2）开展期间24小时值守监测和处理攻击威胁信息。
（3）完成攻防演练需要提交的相关防守报告文件的提交。
（4）提供相关攻防演练的经验案例证明图片。
（三）运维服务总体要求
1.硬件资产统计服务：
此项服务为基本服务，包含在运行维护服务中，帮助对用户现有的硬件设备、信息资产情况进行了解，更好的提供系统的运行维护服务。
（1）硬件设备型号、数量、版本等信息统计记录。
（2）其它附属设备的统计记录。
2.日常维护：
（1）主动监控，依照设定间隔探查网络设备、硬件设备的健康状况。如日常巡查CPU、内存、安全设备等硬件整体运行状态、各项硬件资源开销状况、各类指示灯是否显示正常、设备机身温度是否正常、机身是否存在异响，及时发现网络设备故障或异常，定位故障，并向业主单位报告，按要求到现场更换网络设备或及时联系相关供应商保修设备。
（2）分析系统日志信息了解潜在问题，通过分析设备运行状态、内在利用率等指标，提出更好的规划网络方案。
（3）防范设备潜在风险：软硬件过期或存在隐患的，应及时提出升级计划，对硬件保内或续保设备联系厂家并报告预约处理事件计划，保外设备提出更换计划，并向业主单位报告。
（4）设备硬件和软件版本以及各网络参数的配置变更管理：完善并执行设备配置变更的相关流程，并进行变更记录。
（5）设备板卡或模块状态检查维护。
（6）当网络设备需要更换时，应对备用设备进行配置，并确保备用设备使用后解决网络故障。
3.网络和安全设备系统维护：
（1）网络路由、交换及安全等设备系统的日志分析、故障诊断和修复。
（2）网络路由、交换及安全等设备系统的版本升级，补丁更新，配置调整。
（3）协助对网络系统功能性测试、配置优化提供技术支持。
（4）定期测试和文档备案，参数登记，配置文件备份。
（5）提供针对核心业务所涵盖的物理环境、网络安全、主机安全、应用系统安全，数据安全、信息管理安全进行资产识别、威胁识别和脆弱性分析、安全整改建议等技术支持服务。
4.巡检服务：
在以上日常维护服务的基础上，通过动环系统提供每个月一次的全面的预防性安全巡检服务，出具巡检报告并提供安全风险分析以及提出和落实解决方案。
（四）基本服务要求
1.服务时间要求：
运维人员提供每周7×24小时专人应急服务电话。
（1）当出现故障，进行60分钟内响应处理（包括电话/远程）。
（2）当故障不能使用有效的电话/远程支持方式进行解决时，运维单位派遣工程师4小时内赶往故障现场，协助进行现场故障诊断及现场故障排除。
2.原厂支撑服务：
服务期内，运维单位需要根据运维情况及满足项目主管单位的要求按需提供原厂支撑服务。同时相关的人工费、差旅费等所有费用需由中标运维单位支付。
对于机房全智能监控管理系统、多功能安全网关等设备运维，运维单位需具备制造商原厂授权函，以提供原厂服务承诺函。
3.巡检服务：
服务期内，运维单位必须定期对机房、网络、软硬件等进行全面的（预防性）巡检，确保设备稳定运行，巡检工作包括例行巡检、节假日和重要事件前的巡检。巡检后提供巡检报告，如发现问题，给出相应的解决（优化）方案。
4.远程支持服务：
服务期内，运维单位通过粤政易、电话等方式为用户单位提供每天7×24小时技术支持服务和技术咨询服务，协助用户单位进行故障定位和故障排除。用户单位的电话享有高度优先级，得到优先处理，直到得到满意的结果。/5、紧急现场服务
5.紧急现场服务:
每天（含重要节假日）24小时，运维单位接到业主单位的维护需求后，属于维护服务范围的，指派具备相应能力的技术工程师在约定时间内到达故障现场，处理在服务期内出现的重大故障或重大事件。
6.故障处理服务：
业主单位在使用设备和系统时遇到疑难问题或出现不稳定情况时，运维单位提供7×24小时故障处理服务，包括电话支持和现场响应，接到报障后，运维单位必须立即响应，并在规定时间内恢复故障。
故障级别及响应时间表
	事件等级
	事件定义
	响应时间
	解决时间

	1级事件
	发生安全事故或系统数据泄露，造成严重影响
	30分钟内响应
	2小时内，恢复系统正常，8小时内分析故障原因，提出问题分析报告和整改方案

	2级事件
	信息系统崩溃，系统所有业务无法进行，造成较大影响
	30分钟内响应
	3小时内恢复系统正常，24小时内分析故障原因，提出问题分析报告和整改方案

	3级事件
	发生故障，部分业务无法开展，影响外单位业务开展
	1小时内响应
	4小时内恢复系统正常或给出应急处理办法，24小时内分析故障原因，提出问题分析报告和整改方案

	4级事件
	性能下降或故障影响本局业务开展
	1小时内响应
	8小时内恢复系统正常或给出应急处理办法，48小时内分析故障原因，提出问题分析报告和整改方案


7.重保值守服务：
重要节假日、活动（重大会议、重大活动、敏感时间段）期间，若业主单位提出增派专业技术人员满足重保值守要求，运维单位需按业主单位需求作出响应。
保障春节、国庆等法定节假日以及发生互联网大会等重大事件期间相关设备的稳定运行，执行“封网”和重点保障制度。“封网”期间原则上暂停一切升级割接等动作，若确实有必要必须经相关领导审批，在“窗口期”（每天0点-6点）内进行。
（五）巡检维护作业
为了保障系统的健康运行，在各系统运行期间通过预防性维护等手段提前发现系统缺陷、隐患或故障，通过事件处理程序及早对相关问题进行干预处理，针对开平市中心机房服务清单相关设备提供巡检维护服务，采取定期检查的方式排查系统运作隐患并及时处理。
[bookmark: _Toc43454738]1.巡检维护方式：
（1）人工巡检
巡检员定期到现场或通过远程访问的方式进行人工巡检，原则上每周应至少巡检一次，检查各类系统在实际运行环境中的运行状态，及时排除系统隐患或故障现象，发现异常后立即通过相关服务流程办法进行相应操作。
（2）特殊巡检
用户遇特殊事件或任务时，运维人员按用户沟通需求到现场进行值班检查与技术支持工作，与用户一同完成上级交办的各项任务。
[bookmark: _Toc43454739]2.巡检流程：
[image: ]
巡检记录指本文《巡检维护记录表》
（1）制定作业计划
由项目经理负责，根据运维服务清单的实际运行情况、是否为核心或易故障系统/设备等，制定维护作业计划表，对涉及例行维护作业的各类系统、各项维护实施对象及对应的维护工作内容、维护方式、维护频次进行明确，以作为例行性维护作业的主要依据。维护作业计划表见本文《巡检维护记录表》。
（2）委派人员执行
由项目经理根据当前人员的实际工作安排，明确维护作业计划中各项例行维护工作的实际计划执行人员，确定委派计划以小组会议的形式将相关工作安排部署至相关执行人员，执行人员应以具体的工作安排部署为准执行例行维护计划。
（3）确定巡检方式
巡检员应根据本次巡检维护对象的实际情况，如是否存在平台统一管理监控、巡检维护对象实际建设规模、是否存在远程检查的可行性等，并提前联系本次例行维护工作涉及的用户单位联系人，并清晰告知本次例行维护工作需用户单位协助的相关工作，如网络准备、平台准备、机房准备等。
（4）发现故障/缺陷/隐患处理方式
巡检员在实际例行维护工作中，如发现巡检维护对象存在故障、缺陷或隐患的，应按巡检流程启动事件处理及事件报告程序，对发现的故障、缺陷或隐患按相关时间要求、报告要求进行解决。
（5）事件解决
事件解决应以例行巡检维护工作中发现的故障、缺陷或隐患得到处理，以不影响系统正常运行作为标志，事件解决后巡检员就本次巡检维护工作详细登记巡检记录或事件处理记录，相关记录纳入项目服务文档库中统一管理。
[bookmark: _Toc43454741][bookmark: _Hlk37746971]3.巡检记录：
巡检员在完成巡检工作之后将会为用户提供一份详细的巡检记录，如发现存在隐患，需要提出相应的解决处理意见，并同用户进行沟通协商进行相关调整工作。每次例行的设备预防性维护后，巡检报告将保存到项目服务资料库。
[bookmark: _Toc43454742][bookmark: _Hlk37747126]（六）故障处理
[bookmark: _Toc43454743][bookmark: _Hlk37747337]1.故障处理流程：
[image: ]
流程涉及文档包括：《巡检维护记录表》、《系统变更记录表》。
[bookmark: _Hlk37747354]（1）报障方式
[bookmark: _Hlk37747452]用户单位通过电话或即时通信应用将故障情况通知一线技术人员，技术人员负责接收所申告的故障并填写故障处理记录；
巡检员在执行例行维护作业计划中，发现系统存在故障、缺陷或隐患，将故障情况通知用户单位，一线技术人员负责接收所申告的故障并填写故障处理记录。故障处理记录见本文《巡检维护记录表》。
（2）故障类型判断
项目经理负责对接报的故障情况进行故障类型判断，按软件平台故障类型所预设的故障点排除流程，进一步确定故障点，并沟通对应的故障处理人员（单位），派发故障处理记录工单。
（3）故障处理方式
故障处理人员（单位）在接报具体故障情况后，按故障记录工单的指示联系相关用户单位，沟通故障具体处理方案；故障排除后首先告知用户单位故障处理结果，同时填写故障处理记录，并将记录上报项目经理，由项目经理负责审核故障处理结果。故障处理人员可能执行的故障处理方式如下：
①远程问题诊断和支持服务
工程师将根据报修的申请，使用远程工具对相关设备进行远程诊断，以更精确的判断故障原因。如确认是软件故障，可以通过远程重启设备等操作来进行恢复操作。
②现场支持服务
对于不能通过远程方式及时解决的问题，经委派现场服务工程师到现场进行设备的故障处理并尽快使其恢复运行。
2.故障处理时间要求：
运维人员提供每周7×24小时专人应急服务电话；
（1）当出现故障，进行60分钟内响应处理（包括电话/远程）；
（2）当故障不能使用有效的电话/远程支持方式进行解决时，运维单位派遣工程师4小时内赶往故障现场，协助进行现场故障诊断及现场故障排除。
（3）当现场无法解决排除故障，在规定的时间（7x8xNCD规格：每周7天，每天9：00-18：00受理备件更换申报，15：00前受理的备件更换要求，第二个自然日备件必须到场）之内提供原厂备件及原厂工程师必须前往现场处理问题，通过设备维护、更换故障设备部件等方式保障设备恢复正常运行。
[bookmark: _Toc43454745]3.故障上报机制：
发现或申告故障后，相关维护人员应立即启动相关故障处理流程，同时按故障上报机制相关要求，整理故障情况并逐级上报，故障上报内容包括：故障发现时间、故障起始时间、故障发现人员、故障现象描述、故障影响描述等，如已有初步处理方案也应附上，如涉及需求用户单位配合故障处理的也应增加相关表述。
故障上报内容应以简练扼要，避免长篇大论，内容完成编辑后通过即时通讯应用或邮件+电话的形式，及时通传到相关人员或单位，具体包括：运维组长、运营服务经理、用户单位；视事件程度还应向业主单位进行汇报。
[bookmark: _Toc5997][bookmark: _Toc22579][bookmark: _Toc9854][bookmark: _Toc12201]（七）回访服务
提供优质的回访服务，并设立服务投诉电话。同时由专门的回访员在每次服务完成后的二个工作日内对实际服务进行电话回访，以对服务的满意度作为该次服务结束的标志。
（八）运维规章制度
[bookmark: _Toc43454750]1.运维人员管理制度：
[bookmark: _Toc43454751]（1）运维人员工作职责
运维人员是为及时处理应急、突发等重要故障事件，落实设备系统正常运行目标的保障管理措施。为进一步强化运维人员职责，规范运维要求，特制定《运维人员工作职责》如下：
①深度维护：对系统的重点功能性内容进行专业测试及检查，设备常规性检查、检测服务以达到及早发现隐患并及时处理，减少故障、延长设备使用年限的目的；同时将对系统设备做专业保养；
②定期巡检：定期对系统设备进行巡检，对巡检设备的运行情况及时记录；
③故障维修：系统设备出现故障的情况下，及时通知维护负责人，对故障进行排除；
④系统保养：定期对系统设备进行维护保养，保证设备正常使用功能；
⑤维护文档管理：提供系统的相关维护文档、规章制度及应急预案，并对文档进行管理；
⑥安全评估：提供系统设备运行评估和安全评估，配合政府管理部门定期对系统检查；
⑦维护报告：依据维护保养工作，提交专业报告并交由政府管理部门存档备查。
[bookmark: _Toc43454752]（2）运维人员管理要求
①日常运维人员参照正常工作时间，实行8小时运维制，重保期实行7*24小时值守制。
②运维工作由运维负责人安排，并制定具体的运维工作计划。
③运维人员必须坚守工作岗位，严格遵守运维时间的规定，严禁无故不到、迟到早退、出现脱岗、串岗。
④运维人员要加强系统设备运行状态巡视。
⑤运维人员遇有紧急情况和突发事件，一定要及时向上级领导报告并做好运维记录。
⑥运维人员有特殊情况的，要及时向领导说明情况，经领导批准后办理手续。
⑦运维期间的事务，原则上要处理完毕，做到不拖拉、不推诿,未处理完毕的事情，要及时向领导说明情况。
⑧运维人员均须严格遵守本制度，由运维负责人对运维工作负责检查落实。
[bookmark: _Toc43454754]2.维护资料管理制度：
（1）维护资料的管理
①维护资料应专人保管，专柜集中存放，并定期整理，保持资料完整，防止失散造成失密、泄密。
②维护资料不得任意抽取涂改。设备变更后相关资料要及时做相应的更新，实现资料记录与实物相符。设备调动时，图纸说明与设备相关的资料等应随机转移，原单位不得保留。
③各类维护资料随应用系统和设备保存，应用系统和设备退网或报废时方可销毁。
④各类报表、记录表表应整理成册，服务商保管期限为服务结束后三年。
⑤重大故障记录应长期保存。
⑥本项目所有过程材料知识产权归业主单位所有，服务商应在项目结束后将所有材料提交到业主单位，不得私自保留。
为了规范运维服务工作，提高服务水平，服务供应商在项目的售后服务过程中需建立和收集完善的售后服务文档。记录从项目开始运行以来的每次故障现象和处理过程及结果，分析故障原因。从而形成全面的知识库，存储各种故障现象、原因及解决方案，以便维护人员及用户管理人员能及时跟踪并消除故障隐患，为故障的快速解决提供有力的帮助。知识库管理员应在遇到重复发生的故障问题时，充分利用运维知识库，及时针对故障问题输出一个可实施的解决方案。
知识库具体包括：
1.系统售后服务计划；
2.系统运行状况记录；
3.系统版本记录、升级记录；
4.系统故障处理记录；
（1）《巡检维护记录表》：包括申告时间、受理人、故障现象、故障。
（2）《巡检维护记录表》：包括原因、处理方法、处理结果、系统恢复时间等。
5.卡片资料库；
6.数据资产库。
（2）运维文档要求
服务商必须按要求提交运维工作文档，运维工作文档将作为项目验收的交付材料。最终产出的文档将根据实际情况进行调整：
①工作记录。报告内容包括但不限于：系统巡检记录、故障记录、工单处理、业务开展和支持情况。
②月报。报告内容包括但不限于：本月运维工作、工单跟踪情况、工作总结及建议、运维事件记录和事件问题分析、遗留未决问题的解决进度、预防性运维措施等。
③年报。报告内容包括但不限于：本年运维工作、工单跟踪情况、工作总结及建议、运维事件记录和事件问题分析、遗留未决问题的解决进度、预防性运维措施等。
[bookmark: _Toc43454784]1）巡检维护记录表
[image: ]
[bookmark: _Toc87881696][bookmark: _Toc24574]（3）其他文档
运维服务过程中需要和产生的其他各类文档。
包括但不限于以下文档：
①安全策略优化报告：针对所有需要安全策略优化的安全设备输出安全策略优化报告，该报告内容是记录了优化前和优化后的策略变化情况。
②安全产品运维记录单：针对所有需要安全产品运维的安全设备输出安全产品运维记录单，该记录单内容是记录了安全产品运行过程中变化情况、出现的问题、问题的解决等。
③其他各类在运维期间内需配套提供的报告。
[bookmark: _Toc319][bookmark: _Toc20298][bookmark: _Toc27334][bookmark: _Toc7774][bookmark: _Toc1189][bookmark: _Toc87881703]（九）培训服务要求
在运维期间，若业主单位提出培训需求，运维单位需及时作出响应，为使用户的技术人员熟练掌握各种产品的操作和维护系统的正常运行，运维单位必须根据用户的需求就本项目所涉及的具体技术和基础知识派出具有相关专业资格和实际工作经验的培训人员和相应的辅导人员进行培训，培训内容包括相关所提供设备的系统基本结构、工作原理、技术性能、操作维护方法、安装调测、排除故障等各个方面，受训人员经过培训后，应能掌握和使用所培训的技术内容，能够独立承担和完成相应的系统维护和管理工作。
运维单位需制作培训PPT、设备使用手册、常见问题解答等培训材料，并在培训时要求参与培训人员在培训记录签到表进行签到。
[bookmark: _Toc4474][bookmark: _Toc87881708][bookmark: _Toc18355][bookmark: _Toc3080][bookmark: _Toc11225][bookmark: _Toc5264]（十）工作交接要求
运维单位中标后应组织运维团队验收工作移交清单、完成工作移交工作，承接项目运维服务；若本期运维单位未中标下一期运维服务项目，则必须在下一期运维单位入场前提交运维服务工作移交清单并配合完成工作移交，交接期不少于一个月，交接内容必须完整、准确，无保留、无隐瞒。
[bookmark: _Toc13724][bookmark: _Toc20123][bookmark: _Toc18161][bookmark: _Toc87881709][bookmark: _Toc18380][bookmark: _Toc3062]（十一）技术支撑服务
运维人员运维过程中无法处理的一切技术性难题需提交给技术支撑团队协助解决，技术支撑团队对问题进行分析、处理，以提高运维服务效率。
四、服务时间
服务期限为1年。
五、服务报价
本服务费用预算为人民币361000元整。供应商的报价不得超出最高限价。
六、确定成交供应商
若有多家供应商竞价，采购人将综合考虑供应商的服务质量、技术服务能力、采购信誉度、与本单位有服务经验者等方面进行择优选择，确定为成交供应商。
七、结算方式
按合同约定方式结算。
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